
 
г. Москва, 2020 г. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Настройка HSM для работы KDH с блочными ключами 

Инструкция 

Версия 3.0.4 

 

 

  

115114, Г. МОСКВА, ДЕРБЕНЕВСКАЯ НАБЕРЕЖНАЯ, ДОМ 7, 

СТРОЕНИЕ 2, ПОМЕЩЕНИЕ I, ЭТАЖ 3, КОМНАТА №23         

ТЕЛ: +7 495 721-3621 

ИНН 7715841318 

КПП 770101001 

WWW.INPAS-SOFT.RU 



 Настройка HSM для работы KDH с блочными ключами 
Инструкция 

 

 

 
 

2 

История изменений документа 
 

Версия Дата Перечень изменений 

1.0 12.08.2019 Первоначальная версия 

   

   

   

   



 Настройка HSM для работы KDH с блочными ключами 
Инструкция 

 

 

 
 

3 

Содержание 
 
 

1. Введение ........................................................................................................................................... 4 

2. Подключение к HSM через COM/USB ................................................................................................ 5 

2.1. Проверка текущего состояния HSM с VARIANT ключами ...................................................................5 

2.2. Порядок настройки “HSM” ....................................................................................................................5 

2.3. Перевод в «Secure Mode» .....................................................................................................................5 

3. Настройка HSM .................................................................................................................................. 6 

3.1. Установка основных настроек с удалением всех ключей ..................................................................6 

3.2. Загрузка «Keyblock LMK» в ячейку «1» .................................................................................................7 

3.3. Авторизация команд «Keyblock LMK» ..................................................................................................7 

3.4. Загрузка «Variant LMK» в ячейку «1» Key change storage table ..........................................................9 

3.5. Загрузка «Variant LMK» в ячейку «0» ................................................................................................ 10 

3.6. Авторизация команд «Variant LMK» ................................................................................................. 10 

4. Проверка настройки ячеек HSM ...................................................................................................... 11 
 



 Настройка HSM для работы KDH с блочными ключами 
Инструкция 

 

 

 
Введение 

4 

1. Введение 

В данном документе описана настройка “HSM” для перевода “KDH” на хранение и обработку 
ключей в формате «keyblock». 
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2. Подключение к HSM через COM/USB 

Физически подключить “HSM” к компьютеру через COM/USB. 
В командной строке компьютера ввести: 

 

Откроется консоль для выполнения команд на “HSM”. 

 

2.1. Проверка текущего состояния HSM с VARIANT ключами 

В консоли ввести команду «vt», которая показывает какие ключи загружены в “HSM”. 

 

2.2. Порядок настройки “HSM” 

ВАЖНО!!! Порядок настройки “HSM” крайне важен, т.к. при настройке не в правильном 
порядке может привести к некорректной работе “HSM”. 

1.  Установить основные настройки с удалением всех ключей; 
2.  Загрузить «Keyblock LMK» в ячейку «1»; 
3.  Авторизовать команды «Keyblock LMK»; 
4.  Загрузить «Variant LMK» в ячейку «1» Key change storage table; 
5.  Загрузить «Variant LMK» в ячейку «0»; 
6.  Авторизовать команды «Variant LMK». 

2.3. Перевод в «Secure Mode» 

Перевести “HSM” в «Secure Mode» с помощью поворота 2-х физических ключей офицеров 
безопасности. 

В консоли отобразится что “HSM” перешел в «Secure Mode». 
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3. Настройка HSM 

3.1. Установка основных настроек с удалением всех ключей 

В консоли ввести команду «cs» и ввести следующие значения: 

 Default LMK identifier – 1; 

 Management LMK identifier – 1; 

 Erase LMK’s – Y; 

ВАЖНО!!! Действие «Erase LMK’s – Y», которое удаляет все «LMK» в “HSM”, выполняется если 
на “HSM” нет других «LMK» используемых в других системах, кроме “KDH”. Выполняется по 
согласованию (на усмотрение) офицера безопасности “HSM”. 

 Enable X9.17 for import – YES. 

 Additional padding to disguise key length – YES; 

 Key export and import in trusted format only – NO; 
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3.2. Загрузка «Keyblock LMK» в ячейку «1» 

Для загрузки необходима карточка с «Keyblock LMK» и PIN от неё. 
В консоли ввести команду «lk». 

 

3.3. Авторизация команд «Keyblock LMK» 

Для загрузки необходима карточка с «Keyblock LMK» и PIN от неё. 
В консоли ввести команду «а». 
Ввести номер ячейки «1» куда загружен «Keyblock LMK». 
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Далее авторизуем команды из списка «List of authorizable activities». Для этого в строке «Select 
category» указать сокращенное название команды и нажать «Enter». 

Для следующих шагов нужно нажать кнопку «Enter»: 

 Select sub-category or <Return> for all; 

 Select interface or  <Return> for all; 

 Enter time limit for [сокращенное название команды], or  <Return> for permanent; 

 Console authorization will expire in 720 minutes (12 hours). 
Для шагов «Make host activity persistent» и «Enter additional activities to authorize» указывается 

значение «Y». 

 

Необходимо повторить действия для каждой из команд. 
При авторизации последней команды на шаге «Enter additional activities to authorize» нужно 

указать значение «N», после чего вставить карточки 2-х офицеров безопасности и ввести PIN’ы 
(поочерёдно). 
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3.4. Загрузка «Variant LMK» в ячейку «1» Key change storage table 

Для загрузки необходима карточка с «Variant LMK» и PIN от неё. 
Загрузить «Variant LMK» в ячейку «1» Key change storage table возможно введя в консоль 

команду «LO». 
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3.5. Загрузка «Variant LMK» в ячейку «0» 

Для загрузки необходима карточка с «Variant LMK» и PIN от неё. 
Для загрузки «Variant LMK» в ячейку «0» нужно в консоли ввести команду «LK». 

 

3.6. Авторизация команд «Variant LMK» 

Для загрузки необходима карточка с «Variant LMK» и PIN от неё. 
В консоли ввести команду «а». 
Ввести номер ячейки «1» куда загружен «Variant LMK». 

 

Авторизация команд из списка «List of authorizable activities» выполняется по аналогии с 
авторизацией команд «Keyblock LMK». 
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4. Проверка настройки ячеек HSM  

После выполненной настройки “HSM”, необходимо в консоли ввести команду «vt». 

 

Далее возвращаем “HSM” в «Online mode», для этого нужно повернуть и вытащить 2-а 
физических ключа офицеров безопасности. 

Если “HSM” настроен не верно, то при генерации ключей «Keyblock» будет ошибка. 

 

 
 


